Programa de estudios a nivel estatal: Ciberseguridad

Revisado en octubre de 2024

Coleccion de Carreras de Tecnologia de la Informacion

// La coleccién de carreras de Tecnologia de la Informacion (TI) se enfoca en el disefio, el desarrollo, el soporte y la gestion de hardware,
software, multimedia y servicios de integracidn de sistemas. Esta coleccion de carreras incluye ocupaciones que van desde desarrollador de
software y programador hasta especialistas en ciberseguridad y analistas de redes.

El programa de estudios de Ciberseguridad se enfoca en las oportunidades ocupacionales y educacionales relacionadas con la planificacion, la implementacién, la actualizacion o

el monitoreo de medidas de seguridad para la proteccién de redes informaticas e informacion. Este programa de estudios incluye responder a violaciones de seguridad

informatica y virus, asi como administrar medidas de seguridad de redes.
Cursos secundarios para obtener crédito en la secundaria

Nivel 1 *  Principios de Tecnologia de la Informacién
*  Fundamentos de Informatica
*  Fundamentos de Ciberseguridad

Nivel 2 *  Informatica |
*  Tecnologias de Interconexion de Redes | (Cisco)
*  Mantenimiento de Computadoras
*  Mantenimiento de Computadoras + Laboratorio de Mantenimiento de
Computadoras
*  Principios de Informatica de Colocacion Avanzada (AP)

Nivel 3 *  Aplicaciones de Principios de Informatica en Ingenieria
*  Tecnologias de Interconexion de Redes Il (Cisco)
*  Computacion en la Nube Avanzada
*  Andlisis Forense Digital
*  Matematicas Discretas para Informatica
¢ Creacion de Redes
¢ Creacion de Redes + Laboratorio de Creacién de Redes
* Informatica A de Colocacion Avanzada (AP)
* Informatica de Bachillerato Internacional (IB), Nivel Estandar
* Informatica de Bachillerato Internacional (IB), Nivel Superior

Nivel 4 *  Estudios Independiente en Aplicaciones Tecnoldgicas

*  Estudios Independiente en Tecnologias Emergentes/en Desarrollo

*  Curso de Culminacion en Ciberseguridad

*  Curso de Culminacion Basado en Proyectos de Educacion Profesional y Técnica

*  Practicas en Tecnologia de la Informacion

*  Practicas en Tecnologia de la Informacion + Practicas Extensivas en Tecnologia
de la Informacién

*  Practicas en Ciencia, Tecnologia, Ingenieria y Matematicas

*  Practicas en Ciencia, Tecnologia, Ingenieria y Matematicas + Practicas Extensivas
en Ciencia, Tecnologia, Ingenieria y Matematicas

*  Preparacidn de Carreras para Programas de Estudios

*  Preparacion de Carreras para Programas de Estudios + Preparacion de Carrera
Extensiva

Cursos académicos avanzados alineados

Principios de Informatica de Colocacidén Avanzada (AP)
Informética A de Colocacién Avanzada (AP)

APo IB

Las ofertas de crédito dual variaran de acuerdo con las diferentes agencias

Crédito dual o
locales de educacion.

Deberia aconsejarse a los estudiantes que consideren estos cursos como oportunidades para enriquecer su
preparacién. Los cursos AP/IB que no estén incluidos en la seccion de Cursos secundarios para obtener crédito en
la secundaria de este documento de soporte, no serdn tenidos en cuenta para el estatus de
graduado/especializado para este programa de estudios.

Oportunidades de aprendizaje basadas en el trabajo y oportunidades
de aprendizaje de extension

Actividades de  °* Realizar una pasantla“en un bancoA, hospital u ofllcma guber‘namental Iogal
para desarrollar habilidades en la implementacion de medidas de seguridad

®  Entrevistar a un analista de seguridad de la informacién para aprender cémo
planifica, monitorea y actualiza las medidas de seguridad en su organizacion

aprendizaje basadas
en el trabajo

Oportunidades de
aprendizaje de
extension

®  Participar en un evento Hackathon
®  Participar en TSA o SkillsUSA

Certificaciones alineadas basadas en la industria

* Cisco 100-490 RSTECH Supporting Cisco Routing and * Cybersecurity Fundamentals
Switching Network Devices * Cybersecurity Fundamentals: An ISACA Certificate

* Cisco 200-201 CBROPS - Understanding Cisco * Information Technology Specialist: Creacion de Redes
Cybersecurity Operations Fundamentals * Information Technology Specialist: Java

* Cisco CCNA (200-301) Implementing and Administering ® Information Technology Specialist: JavaScript
Cisco Solutions * Microsoft 365 Fundamentals

CodeHS Cybersecurity Level 1 Certification * Microsoft Security, Compliance, and Identity

CompTIA A+ Certification Fundamentals

CompTIA IT Fundamentals+ Oracle Certified Associate Java SE 8 Programmer

CompTIA Network+ Cloud Essentials+

CompTIA Security+ CompTIA Linux+

Computer Networking Fundamentals - Job Ready CompTIA Server+

TE u Completar exitosamente el programa de estudios de Ciberseguridad satisfard los requisitos de la especializacion en

Ciencias, Tecnologia, Ingenieria y Matemadticas (STEM, por sus siglas en inglés) si se cumplen los requisitos de

® matemadticas y ciencias, o del drea de especializacion en Negocios e Industria.
Texas Education Agency

Ejemplos de oportunidades de educacién
avanzada

Grados de Asociado
¢ Seguridad de Computadoras y Sistemas de
Informacién

*  Programacion Informatica

Licenciaturas Universitarias
¢ Informética
*  Ingenieria de Software Informatico

Titulos de Master, Doctorados y Titulos Profesionales

*  Seguridad/Auditoria/Aseguramiento de la
Informacion de Sistemas Informaticos y
Computacionales

*  Ingenieria de Software Informatico

Additional Stackable IBCs/License
e Certified Ethical Hacker (CEH)
Ejemplos de ocupaciones alineadas

Especialistas en soporte a
usuarios de computadoras

Salario medio: $51,411
Apertura de posiciones anuales: 5,757
Crecimiento a 10 afios: 21%

Desarrolladores de Software

Salario medio: $111,705
Apertura de posiciones anuales: 15,324
Crecimiento a 10 afios: 36%

Analistas en Seguridad de la
Informacién

Salario medio: $110,268

Apertura de posiciones anuales: 1,719
Crecimiento a 10 afios: 49%

Fuente de informacién: TexasWages, Comision de la Fuerza Laboral de Texas
(TWC, por sus siglas en inglés). Extraido el 3/8/2024.

Para mds informacion visita:
https://tea.texas.gov/academics/college-career-and-military-

career-and-technical-education/programs-of-study-additional-
resources



https://tea.texas.gov/academics/college-career-and-military-prep/career-and-technical-education/programs-of-study-additional-resources
https://tea.texas.gov/academics/college-career-and-military-prep/career-and-technical-education/programs-of-study-additional-resources
https://tea.texas.gov/academics/college-career-and-military-prep/career-and-technical-education/programs-of-study-additional-resources

Curso

Principios de Tecnologia
de la Informacién*
13027200 (1 crédito)

Fundamentos de la
Informatica*
3580140 (1 crédito)

Fundamentos de
Ciberseguridad
3580850 (1 crédito)

Informatica I*
3580200 (1 crédito)

Tecnologias de Interconexion
de Redes I (Cisco)*
N1302803 (1 crédito)

Mantenimiento de
Computadoras*
13027300 (1 crédito)

Mantenimiento de
Computadoras + Laboratorio
de Mantenimiento de
Computadoras*

13027310 (2 créditos)

Principios de Informatica de
Colocacion Avanzada (AP)*
A3580300 (1 crédito)

Coleccion de Carreras de Tecnologia de la Informacion
/./4 Programa de estudios a nivel estatal: Ciberseguridad

Informacion del curso

Prerrequisitos | Correquisitos Coleccion de carreras
Prerrequisitos: Ninguno
Correquisitos: Ninguno
Prerrequisitos recomendados: Ninguno
Correquisitos recomendados: Ninguno

v/l

Prerrequisitos: Ninguno
Correquisitos: Ninguno
Prerrequisitos recomendados: Ninguno
Correquisitos recomendados: Ninguno

Prerrequisitos: Ninguno
Correquisitos: Ninguno
Prerrequisitos recomendados: Ninguno
Correquisitos recomendados: Ninguno

Prerrequisitos: Algebra |

Correquisitos: Ninguno

Prerrequisitos recomendados: Ninguno
Correquisitos recomendados: Ninguno

Prerrequisitos: Ninguno
Correquisitos: Ninguno
Prerrequisitos recomendados: Ninguno
Correquisitos recomendados: Ninguno

Prerrequisitos: Ninguno

Correquisitos: Ninguno

Prerrequisitos recomendados: Principios de
Tecnologia de la Informacion

Correquisitos recomendados: Ninguno

Prerrequisitos: Ninguno
Correquisitos: Ninguno
Prerrequisitos recomendados: Ninguno
Correquisitos recomendados: Ninguno

Prerrequisitos: Ninguno

Correquisitos: Ninguno

Prerrequisitos recomendados: Algebra |
Correquisitos recomendados: Ninguno

* Indica que el curso estd incluido en mds de un programa de estudios.

TEA

®
Texas Education Agency

Para obtener informacion adicional acerca de la coleccidn de carreras de Tecnologia de la Informacion,
contdctanos en cte@tea.texas.gov o visita el sitio web https://tea.texas.gov/cte
[Nombre de la agencia de educacién local] no discrimina por motivos de raza, color, nacionalidad de origen, sexo ni discapacidad en sus programas ni actividades y proporciona acceso equitativo a los Nifios
Exploradores y otros grupos juveniles designados. La siguiente persona ha sido designada para gestionar las consultas con respecto a las politicas de no discriminacion [titulo], [direccion], [teléfono], [correo
electronico]. Puedes encontrar mas informacion acerca de la no discriminacion ingresando a Notificacion de No Discriminacion en los Programas de Educacién Profesionales y Técnicos..



mailto:CTE@tea.texas.gov
https://tea.texas.gov/cte
https://tea.texas.gov/student-assessment/monitoring-and-interventions/program-monitoring-and-interventions/methods-of-administration-guidance-and-resources

Coleccion de Carreras de Tecnologia de la Informacion
/./d Programa de estudios a nivel estatal: Ciberseguridad

Informacion del curso

Curso Prerrequisitos | Correquisitos Coleccion de carreras

Aplicaciones de Principios Prerrequisitos: Algebra |

. ., Correquisitos: Ninguno
de Informatica en Ingenieria Prerrequisitos recomendados: Ninguno m
N1303772 (1 crédito) Correquisitos recomendados: Ninguno

Prerrequisitos: Tecnologias de
Tecnologias de Interconexidon  Interconexién de Redes |
de Redes Il (Cisco)* Correquisitos: Ninguno m
N1302804 (1 crédito) Prerrequisitos recomendados: Ninguno

Correquisitos recomendados: Ninguno

Prerrequisitos: Ninguno
Correquisitos: Ninguno

Computacién en la Nube Prerrequisitos recomendados: Al

menos un crédito en un curso nivel 2 o
*
Avanzada o superior en Informdtica, Programacién, m
N1302813 (1 crédito) Desarrollo de Software o Sistemas de

Creacion de Redes
Correquisitos recomendados: Ninguno

Prerrequisitos: Fundamentos de

Ciberseguridad

Correquisitos: Ninguno m
Prerrequisitos recomendados: Ninguno

Correquisitos recomendados: Ninguno

Analisis Forense Digital
3580360 (1 crédito)

Matematicas Discretas para Prerrequisitos: Algebra Il

fos Correquisitos: Ninguno
Informatica™ Lo Prerrequisitos recomendados: Ninguno .ZI.
3580370 (1 crédito) Correquisitos recomendados: Ninguno
Prerrequisitos: Ninguno
Correquisitos: Ninguno
Prerrequisitos recomendados:
Creacion de Redes* Principios de Tecnologia de la m
13027400 (1 crédito) Informaciéon, Mantenimiento de
Computadoras y Laboratorio de
Mantenimiento de Computadoras
Correquisitos recomendados: Ninguno
Prerrequisitos: Ninguno
Correquisitos: Ninguno
Creacion de Redes + Prerrequisitos recomendados:
Laboratorio de Creacion de Principios de Tecnologia de la
Redes* Informacién, Mantenimiento de m
13027410 (2 créditos) Computadoras y Laboratorio de

Mantenimiento de Computadoras
Correquisitos recomendados: Ninguno

Continua en la pdgina siguiente

* Indica que el curso estd incluido en mds de un programa de estudios.

Para obtener informacion adicional acerca de la coleccidn de carreras de Tecnologia de la Informacion,
contdctanos en cte@tea.texas.gov o visita el sitio web https://tea.texas.gov/cte

[Nombre de la agencia de educacion local] no discrimina por motivos de raza, color, nacionalidad de origen, sexo ni discapacidad en sus programas ni actividades y proporciona acceso equitativo a los Nifios
Exploradores y otros grupos juveniles designados. La siguiente persona ha sido designada para gestionar las consultas con respecto a las politicas de no discriminacion [titulo], [direccion], [teléfono], [correo

Texas Education Age"cy@)electrénico]. Puedes encontrar mas informacion acerca de la no discriminacion ingresando a Notificacion de No Discriminacion en los Programas de Educacién Profesionales y Técnicos..



mailto:CTE@tea.texas.gov
https://tea.texas.gov/cte
https://tea.texas.gov/student-assessment/monitoring-and-interventions/program-monitoring-and-interventions/methods-of-administration-guidance-and-resources

Coleccion de Carreras de Tecnologia de la Informacion

Informacion del curso

Curso Prerrequisitos | Correquisitos

Informatica A de Colocacion Prerrequisitos: Ninguno

Avanzada (AP)* Correquisitos: Ninguno
A3580110 (1 crédito de Prerrequisitos recomendados: Algebra | o el estudiante

o debe sentirse cémodo con las funciones y los conceptos
matematicas)

o o que se encuentran en los usos de la notacién funcional,
A3580120 (1 crédito en unidioma omo f(x) = x + 2 y f(x) = g(h(x))

distinto del inglés [LOTE]) Correquisitos recomendados: Ninguno

|I1f0l‘ma'tica de Bachi"erato Prerrequisitos: Ninguno

Internacional (I1B), Correquisitos: Ninguno

Nivel Estandar* Prerrequisitos recomendados: Informética I, Algebra I
13580200 (2 créditos) Correquisitos recomendados: Ninguno

Informatica de Bachillerato

Internacional (IB), . )
. A Prerrequisitos: Ninguno

Nivel Superior L .
Correquisitos: Ninguno

13580310 (1 credito de Prerrequisitos recomendados: Informatica |, Algebra Il

matematicas) Correquisitos recomendados: Ninguno
13580320 (1 crédito en un idioma

distinto del inglés [LOTE])

Curso Prerrequisitos | Correquisitos

Prerrequisitos: Ninguno

Estudio Independiente en Correquisitos: Ninguno

Aplicaciones Tecnoldégicas* Prerrequisitos recomendados: Se requiere un
Tomado por primera vez: minimo de un crédito de los cursos de la coleccion
3580900 (1 crédito) de carreras de Tecnologia de la Informacién

Correquisitos recomendados: Ninguno

Estudio Independiente en Prerrequisitos: Ninguno

Tecnologias Emergentes / correq“'f't,os: Ninguno )
% PrerreqUISItos recomendados: Se requiere un
en Desarrollo

) minimo de un crédito de los cursos de la coleccién
Tomado por primera vez: de carreras de Tecnologia de la Informacién
3581500 (1 crédito) Correquisitos recomendados: Ninguno

Prerrequisitos:Fundamentos de Ciberseguridad
Correquisitos: Ninguno

Prerrequisitos recomendados: Ninguno
Correquisitos recomendados: Ninguno

Curso de Culminacién
en Ciberseguridad
3580855 (1 crédito)

Curso de Culminacion

/./A. Programa de estudios a nivel estatal: Ciberseguridad

Coleccion de carreras

v/l

Coleccion de carreras

L v/
VAN

L v/
VAN

v/l

Basado en Proyectos de Prerrequisitos: Ninguno

Educacion Profesional Correquisitos: Ninguno @ l I 82 Qﬁi\
y Técnica* Prerrequisitos recomendados: Ninguno y )
Tomado por primera vez: Correquisitos recomendados: Ninguno L5 @. %‘?y |Vl

12701101 (1 crédito)
Continda en la pdgina siguiente

* Indica que el curso estd incluido en mds de un programa de estudios.

Para obtener informacion adicional acerca de la coleccidn de carreras de Tecnologia de la Informacion,

contactanos en cte@tea.texas.gov o visita el sitio web https://tea.texas.gov/cte

“ [Nombre de la agencia de educacién local] no discrimina por motivos de raza, color, nacionalidad de origen, sexo ni discapacidad en sus programas ni actividades y proporciona acceso equitativo a los Nifios

TEs

Exploradores y otros grupos juveniles designados. La siguiente persona ha sido designada para gestionar las consultas con respecto a las politicas de no discriminacion [titulo], [direccion], [teléfono], [correo

Texas Education Agenq® electronico]. Puedes encontrar mds informacién acerca de la no discriminacion ingresando a Notificacién de No Discriminacién en los Programas de Educacién Profesionales y Técnicos..



mailto:CTE@tea.texas.gov
https://tea.texas.gov/cte
https://tea.texas.gov/student-assessment/monitoring-and-interventions/program-monitoring-and-interventions/methods-of-administration-guidance-and-resources

Coleccion de Carreras de Tecnologia de la Informacion

/./4 Programa de estudios a nivel estatal: Ciberseguridad

Informacion del curso

Curso Prerrequisitos | Correquisitos

Practicas en Tecnologia Prerrequisitos: Un minimo de dos

de la Informacién* cursos de Tecnologia de la Informacién

Tomado por primera vez: (T1) de secundaria

13028000 (2 créditos) Correquisitos: Ninguno

Tomado por segunda vez: Prerrequisitos recomendados: Ninguno
13028010 (2 créditos) Correquisitos recomendados: Ninguno

Practicas en Tecnologia de

la Informacién + Practicas Prerrequisitos: Un minimo de dos
Extensivas en Tecnologia cursos de Tecnologia de la Informacion
de la Informaciéon* (T1) de secundaria.

Tomado por primera vez: Correquisitos: Ninguno

13028005 (3 créditos) Prerrequisitos recomendados: Ninguno

Tomado por segunda vez: Correquisitos recomendados: Ninguno

13028015 (3 créditos)

Practicas en Ciencia,
Tecnologia, Ingenieria
y Matematicas*
Tomado por primera vez:

Prerrequisitos: Algebra | y Geometria
Correquisitos: Ninguno

. Prerrequisitos recomendados: Ninguno
13037400 (2 créditos) Correquisitos recomendados: Ninguno
Tomado por segunda vez:

13037410 (2 créditos)

Practicas en Ciencia,
Tecnologia, Ingenieriay
Matematicas + Practicas

Extensivas en Ciencia, Prerrequisitos: Algebra | y Geometria
Tecnologia, Ingenieria Correquisitos: Ninguno
y Matematicas* Prerrequisitos recomendados: Ninguno

Tomado por primera vez: Correquisitos recomendados: Ninguno

13037405 (3 créditos)
Tomado por segunda vez:
13037415 (3 créditos)

Continua en la pdgina siguiente

* Indica que el curso estd incluido en mds de un programa de estudios.

Coleccion de carreras

v/l

S e @ @

Para obtener informacion adicional acerca de la coleccion de carreras de Tecnologia de la Informacion,

contdctanos en cte@tea.texas.gov o visita el sitio web https://tea.texas.gov/cte

TE '“ [Nombre de la agencia de educacién local] no discrimina por motivos de raza, color, nacionalidad de origen, sexo ni discapacidad en sus programas ni actividades y proporciona acceso equitativo a los Nifios
®

Exploradores y otros grupos juveniles designados. La siguiente persona ha sido designada para gestionar las consultas con respecto a las politicas de no discriminacion [titulo], [direccion], [teléfono], [correo

Texas Education Agency  electrdnico]. Puedes encontrar mas informacion acerca de la no discriminacion ingresando a Notificacién de No Discriminacidn en los Programas de Educacién Profesionales y Técnicos..



mailto:CTE@tea.texas.gov
https://tea.texas.gov/cte
https://tea.texas.gov/student-assessment/monitoring-and-interventions/program-monitoring-and-interventions/methods-of-administration-guidance-and-resources

Coleccion de Carreras de Tecnologia de la Informacion

/ Programa de estudios a nivel estatal: Ciberseguridad

Informacion del curso

Curso Prerrequisitos | Correquisitos Coleccion de carreras

. Prerrequisitos: Al menos un curso de
Preparacion de Carreras educacidn técnico-profesional (CTE, por

para Programas sus siglas en inglés) nivel 2 @ ' r,-\' E‘__/__ ‘:.a ﬁ\ c%

de Estudios* o superior L
Tomado por primera vez: Correquisitos: Ninguno g U ¥
12701121 (2 créditos) Prerrequisitos recomendados: Ninguno @ @ Q‘?V m lﬁi 2 g.

Correquisitos recomendados: Ninguno

Prerrequisitos: Al menos un curso de
Preparacion de Carreras educacidn técnico-profesional (CTE,
para Programas de por sus siglas en inglés) nivel 2 o

Estudios + Preparacion superior @ l rl-\' E{-— “‘” Iﬁ Q%

de Carrera Extensiva® Correquisitos: Ninguno

Prerrequisitos recomendados: <. oy I,
Tomado por primera vez: Ninguno @' @ Qxf% m & Q.
12701141 (3 créditos) Correquisitos recomendados:

Ninguno

* Indica que el curso estd incluido en mds de un programa de estudios.

Para obtener informacion adicional acerca de la coleccidn de carreras de Tecnologia de la Informacion,

contdctanos en cte@tea.texas.gov o visita el sitio web https://tea.texas.gov/cte

“ [Nombre de la agencia de educacion local] no discrimina por motivos de raza, color, nacionalidad de origen, sexo ni discapacidad en sus programas ni actividades y proporciona acceso equitativo a los Nifios
A Exploradores y otros grupos juveniles designados. La siguiente persona ha sido designada para gestionar las consultas con respecto a las politicas de no discriminacion [titulo], [direccion], [teléfono], [correo
Texas Education Agency _ €lectronico]. Puedes encontrar mas informacion acerca de la no discriminacion ingresando a Notificacién de No Discriminacion en los Programas de Educacion Profesionales y Técnicos..



mailto:CTE@tea.texas.gov
https://tea.texas.gov/cte
https://tea.texas.gov/student-assessment/monitoring-and-interventions/program-monitoring-and-interventions/methods-of-administration-guidance-and-resources
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